











In de les stilstaan bij liefde en seks op internet is automa-
tisch aandacht besteden aan de seksuele ontwikkeling van
leerlingen. Dat betekent risico’s bespreekbaar maken en
jongeren laten nadenken over hun eigen seksuele grenzen
op internet én de grenzen van anderen.

Wat is het probleem?

Seksuele (internet-)opvoeding is onder andere nodig om
te voorkomen dat kinderen zich laten overhalen om dingen
te doen die ze eigenlijk niet willen, of waar ze nog niet aan
toe zijn. Zelfs 10-jarige meisjes blijken al dingen te doen
tegen hun zin. Bij jongens is dat risico kleiner, omdat zij
vooral de daders zijn van grensoverschrijdend gedrag. Als
jongens slachtoffer zijn, zijn ze meestal wat ouder (vanaf
15 jaar).

Seksuele (internet-)opvoeding is 66k nodig omdat kin-
deren de gevolgen van hun eigen gedrag nog niet goed
kunnen overzien. Het kan dan gaan om jongens die meisjes
seksueel benaderen (en zich niet realiseren welke impact
dat heeft), of om meisjes die zich niet realiseren dat ze
chantabel worden wanneer ze naaktfoto’s of beelden

van seksuele handelingen ter beschikking stellen van hun
vriendje. En als de relatie tot een einde komt, kan degene
die de bons kreeg uit wraak foto’s en filmpjes in omloop
brengen.

Op Nederlandse websites staan meer dan 2.000.000
jongerenprofielen (bedenk dat elke jaargroep ongeveer
200.000 kinderen telt). Dagelijks bezoeken tienduizenden
jongeren een sociale netwerksite. Ook op de “vrienden-
site” Hyves komen veel tieners. Het zijn allemaal complete
jongerenplatforms, met profielpagina’s, foto-tools,
discussieforums en weblogs.
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Volgens onderzoekers van de Universiteit van Amsterdam
(2005) durven jongeren elkaar vaak meer te vertellen via
internet dan oog in oog. Ook blijken zij weinig verschil
meer te zien tussen online en offline vriendschappen. Een
en ander betekent dat internetgebruik samenhangt met
een actief sociaal leven en dus niet, zoals sommige pes-
simisten denken, met een teruggetrokken, sociaalgehan-
dicapt bestaan.

Volgens het Korps landelijke politiediensten (KLPD)
komen de slachtoffers van internetgerelateerde misdrij-
ven niet alleen uit lagere sociale klassen. Het kan elk kind
overkomen.

Een eerder gehouden enquéte van Mijn Kind Online op de
website Sugababes.nl wees uit dat 40% van de meisjes wel
eens is benaderd door een fotograaf of nep-scout, met het
verzoek om hun kleren uit te trekken voor de webcam. Als
beloning wordt meestal een professionele fotoshoot in
het vooruitzicht gesteld. Ook jongens krijgen dergelijke
verzoeken trouwens wel eens. Eris nog geen systematisch
onderzoek gedaan naar de daders, maar het lijkt vooral te
gaan om puberjongens, pedofielen, en amateurfotografen
die een centje bij willen verdienen. Professionele fotogra-
fen en modellenbureaus benadrukken dat bonafide perso-
nen en bureaus nooit modellen werven via internet, en al
helemaal niet onder tieners. Ook zullen zij nooit naakt-
beelden opvragen. Elk verzoek daartoe is dus verdacht.
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Sites voor jongeren
Antwoorden op brandende vragen
over liefde en seks zijn overal op inter-
net te vinden. Maar niet alle informa-
tie is even bruikbaar. Mijn Kind Online
selecteerde de beste informatieve
websites.

- http://www.question-zone.nl
Anoniem chatten met een hulpverle-
ner van Korrelatie.

- http://www.kindertelefoon.nl
Chatten metiemand van de Kinderte-
lefoon (tot 18 jaar!)

- http://www.netdokter.nl

Stel vragen over je gezondheid, van
kopzorgen tot seks, van pil tot kiespijn
(voor tieners).

« http://www.internetsoa.nl
Internetseks, daar kun je goed ziek
van zijn! Cyberseks moet ook veilig...

« http://www.i-respect.nl
Respecteer elkaar, ook als je anoniem
bent op internet. Hoe denken andere
jongeren daarover?

- http://www.mijndigitalewereld.nl
Kijk bij Dossier wachtwoorden. Veilig-
heid op internet: wat is een goed
wachtwoord?
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- http://www.onderzoekjegrens.nl
Ontdek waar voor jou de grens ligt op
het gebied van privacy, intimiteit en
seksualiteit.

« http://www.cyberlokkers.nl
Verleiding door volwassenen via inter-
net: wat doe jij als het gebeurt?

« http://www.lover-boy.nl
Ontdek de trucs van loverboys.

« http://www.helpwanted.nl
Voor jongeren: meldpunt van seksueel
misbruik.

« http://www.outway.nl

« http://www.allesovergay.nl

- http://www.switchboard.nl

Voor jongeren met vragen over homo-
seksualiteit.

- http://www.sekswoordenboek.nl
Goede en zeer complete uitleg over
seks, met forum voor jongeren.

« http://www.stayinlove.nl
Website voor alle relatievragen van
jongeren, van o.a. het Trimbos-insti-
tuut.

- http://www.hetisuit.nl
Website waar jongeren hun gevoelens
van liefdesverdriet kunnen uiten.
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« http://www.pratenonline.nl
Website voor jongeren die zich
depressief voelen. Forum en online
chatten met een hulpverlener.

- http://www.sense.info

Nieuwe website over seks, gemaakt
voor jongeren, door Rutgers Nisso
Groep, Soa/Aids NLen GGD NL.

« http://www.verbodenvoorouders.com
De jonge psycholoog Gijs Jansen doet
aan e-coaching voor pubers met wei-
nig zelfvertrouwen.

Boeken voor jongeren
Praten met tieners is vooral: naar ze
luisteren. Soms is dat gemakkelijker
door ze te laten vertellen over een
boek.

. Caja Cazemier, Vamp.

Ploegsma, ISBN 90216 18702 (12+)
Jade is onzeker over haar uiterlijk maar
krijgt via internet contact met een
leuke jongen. Althans..

« Luco Enckels, Het web.

Clavis, ISBN 90 448 0012 4 (13+)
Helen is 14 en gek op chatten. Eigenlijk
doet ze niets anders. Met jongens chat-
ten vindt ze het minst leuk. De meeste
jongens denken direct aan seks en wil-
len vooral een afspraakje versieren.



- Pieter Feller, Chatgevaar.

Unieboek. ISBN 90269 9698 6 (13+)
Madelon komt in een chatbox Arthur
tegen en het klikt meteen. Na 3 maan-
den spreken ze af elkaar te ontmoe-
ten. Hun afspraakje loopt uit op een
aanranding.

- Wlima Geldof, Heej sgatje.
Life/Holland. ISBN 97829 251 1041
3(12+)

Tim is een player: via internet versiert
hij erop los. Totdat hij Sacha ontmoet.

« Joost Heyink, Het web.

Van Holkema & Warendorf, ISBN 90
26997477 (12+)

Meg ontmoet Beau in een chatroom.
Hij wil haar ontmoeten, maar Meg
aarzelt. Beau blijkt een freak te zijn en
ze weet hem te ontsnappen.

- Marian Hoefnagel, Chatten.
Bestellen via www.eenvoudigcom-
municeren.nl (12+ moeilijk lezende
kinderen)

Roy is een echte computergek. Op
school mag hij een computerclub
oprichten. De hele klas doet mee.
Roy leert hen chatten, maar dat loopt
uit de hand. Want hij komt een naar
geheim van Doenja te weten.
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Van Tricht, ISBN 978 90 7782 223 4
(moeilijk lezen AVI 5, 12+)

Tirza ontdekt het chatten, maar wat
begint als een onschuldige meisjesflirt
eindigt in kwalijk misbruik.

- Sara Kadefors, Sandor slash Ida.
Clavis, ISBN 90 448 0067 1. (12+)
Tijdens het chatten herkennen een
jongen en een meisje elkaars eenzaam-
heid en ze komen langzaam nader tot
elkaar.

- Yvonne Kroonenberg, Ik mail je.
Leopold. ISBN 90258 4442 1 (13+)
Tot haar verbazing lukt het stille Dido |
in haar vakantie vrienden te maken.
Normaal gesproken regelt haar
vriendin Marieke dat! Met de vlotte
tweelingbroer Leon blijft Dido zelfs
mailen. Jongens zijn niks voor Dido,
tot ze merkt dat ze wel heel veel aan
hem toevertrouwt. Is ze verliefd?
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Pas op, Tirza!
Netty van Kaathoven

- Ellen de Wachter, Liever chatten.
Van Holkema & Warendorf, ISBN 90
26996225 (11+)

Maarten vindt het moeilijk om zich uit
te drukken, want hij stottert. Als hij
aan het chatten is, heeft hij nergens
last van: omdat niemand weet dat hij
stottert, kan hij hier zichzelf zijn.

chatten



Wanneer stap je
naar de politie?

o Voor het doen van een
melding.
Je hoeft zelf geen slachtoffer
of benadeelde te zijn om naar
de politie te stappen. Ook als je
wilt voorkomen dat een ander
mogelijk slachtoffer wordt van
strafbare feiten op internet, kun
je aankloppen. Je kunt bij de
politie ook vragen stellen over
cybercrime.

9 Voor het doen van aangifte.
Zoals bij alle vormen van crimi-
naliteit kun je, als je slachtoffer
van cybercriminaliteit bent of
denkt te zijn, aangifte doen bij
de plaatselijke politie. Door het
doen van aangifte verzoek je de
politie een strafrechtelijk onder-
zoek in te stellen. Zonder deze
aangifte kan de politie vaak niet

voldoende onderzoek verrichten.

De aangifte is doorgaans het be-
gin van een politieonderzoek. De
politie maakt een proces-verbaal
van aangifte op.

Als je minderjarig bent, is het
goed om een van je ouders/
voogd mee te nemen naar het
politiebureau. Het doen van een
(telefonische) melding is géén
aangifte. Het is raadzaam zoveel
mogelijk informatie te bewaren
en dit ter ondersteuning aan de
politie te geven.

Deze brochure is mede mogelijk gemaakt door

Wat neem je mee naar de politie?

Noteer en verzamel zoveel mo-

gelijk informatie en bewijsmate-

riaal zoals:

- Dataen (exacte) tijdstippen

« Email- en internetadressen (url)

« Gebruikersnaam en
nickname(s) van betrokkene(n)

« Prints van chatlogs en mailbe-
richten

- Bewaarde sms-berichten

« Schermafdrukken (via print
screen of maak een foto)

Meer tips en uitleg over bewijs-
materiaal is te vinden op
www.internetsporen.nl.

Door naar de politie te stappen,
werk je mee aan het aanpakken
van criminaliteit op internet. Dat
is belangrijk, want de politie kan
dat niet alleen. Er staat zoveel
informatie op internet dat het
voor politie en justitie een onmo-
gelijke taak is om alle informatie
te filteren die belangrijk kan zijn.
Als je dus iets tegenkomt waar-
van je denkt dat het strafbaar is
of wat niet door de beugel kan,
meld dit dan! Zo help je mee aan
het veilig(er) maken van cyber-
space.

Meer informatie is te lezen op
www.nederlandveilig.nl

European Commission
Information Society and Media

Colofon

Verliefd op Internet is een uitgave van Digivaar-
dig & Digibewust en stichting Mijn Kind Online,
met medewerking van de politie. De brochure is
ook te downloaden van www.mijnkindonline.nl/
verliefdopinternet.
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Contact informatie@mijnkindonline.nl

Stichting Mijn Kind Online is een onafhankelijk
expertisecentrum jeugd en media. De belangrijk-
ste missie van Mijn Kind Online is het helpen van
ouders, scholen en professionele opvoeders bij de
internetopvoeding. Speerpunt van Mijn Kind On-
line is kwaliteit van digitale media voor kinderen.
website: www.mijnkindonline.nl

Digivaardig & Digibewust is een programma van
overheid, bedrijfsleven en maatschappelijke
organisaties. Doel is het aantal mensen dat niet of
nauwelijks digitale vaardigheden heeft terug te
brengen en het verantwoord en veilig gebruik van
digitale middelen te stimuleren.

e-mail: info@digivaardigdigibewust.nl

website: www.mijndigitalewereld.nl

Andere recente brochures

« Kinderen en online video (4-12 jaar) en Mijn puber
op YouTube (13+) (2010)

« Kinderen en Internet 2 -8 jaar en Kinderen en
Internet 9-12 jaar (2010)

« Mijn Kind mobiel en Mijn Puber mobiel (2010)

« Mijn Kind op Hyves en Mijn Puber op Hyves (2009)




